COMPLRN

Deze instructie is voor de installatie en registratie van Duo i.c.m. Anyconnect.

Klik pas op de persoonlijke uitnodigingslink als de handleiding dit aangeeft!

Zorg dat u de volgende zaken bij de hand heeft voordat u gaat registreren:
Computer, mobiele telefoon, het bijbehorende telefoonnummer, toegang tot de app store.

De registratie kan op elke willekeurig computer worden uitgevoerd.

Na de registratie MOET u op de computer waarop Anyconnect geinstalleerd staat (oftwel de
computer die u gebruikt om een VPN verbinding met TIDW te maken) in Anyconnect de
verbindingslink aanpassen:

Pas het woordje ‘vpn’ aan naar ‘radius’:

Cisco AnyConnect Secure Mobility Client — >

Ready to connect.

| RADIUS, tandartsindewalken.nl
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COMPLRN

Instructie installatie en gebruik DUO(2fa)

Kies 1 van beide werkwijzen, wij raden werkwijze 1 aan.

Werkwijze 1

Instructies voor registratie op een computer
De registratie kan het beste op een computer worden uitgevoerd omdat er een QR-code moet
worden gescand met een mobiele telefoon.

Werkwijze 2

Instructies voor registratie op een telefoon
Deze manier is lastiger en wordt niet aangeraden.
Heeft u toch al op de registratielink geklikt dan raden we u aan te stoppen en werkwijze 1 te volgen.
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Werkwijze 1.1 — Registratie via een computer

Open het mailtje van DUO op een computer en klik op de link onder de tekst ‘Deze link is uw
persoonlijke uitnodiging’.

De DUO website opent:

B https://api-89bbb8dc.duosecurity.com/frame/enroll?sid=frameless

P Protect Your Complan Valens BV
—~ Account
TANDARTS IN DE WOLKEN.nl
What is this? Cf
Need help? Two-factor authentication enhances the security of your account by using a

secondary device to verify your identity. This prevents anyone but you from

Secured by Duo accessing your account, even if they know your password.

This process will help you set up your account with this added layer of
security.

Start setup

Klik op Start Setup
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Werkwijze 1.2 — Registratie via een computer

Kies wat voor apparaat u wilt toevoegen, een mobiel of een tablet. Wij gaan uit van installatie van de
Duo app op het mobile apparaat van de medewerker.

) = What type of device are you adding?
TANDARTS IN DE WOLKEN. @ Mobile phone RECOMMENDED
What is this? Cf

Need help? Tablet (iPad. Nexus 7, etc.)

Secured by Duo -
Continue

Vul telefoonnummer (zonder de 0) in van het apparaat waarop u de DUO app wilt installeren en

gebruiken:
> Enter your phone number
TANDARTS IN DE WOLKEN.nl
What is this? [ Metherlands (Mederland) w
Need help?

612341234 ‘ v

Example: 6 1234 5678

+31

Secured by Duo

‘You entered 06 12341234. |5 this the correct number?

m

Geef het type telefoon op:

| - What type of phone is +31 6 460374347
TANDARTS IN DE WOLKEN.I iPhone
What is this? CF .
Need help? @ Android

Windows Phone
Secured by Duo

o 3
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Werkwijze 1.3 — Registratie via een computer

U ziet nu:

’ Install Duo Mobile for Android

1. Launch the Google Play Store app
and search for "Duo Mobile™.
2. Tap "Install" to install the app.

TANDARTS IN DE WOLKEN.nl
What is this? [4
Meed help?

Secured by Duo

m I have Duo Mobile installed

LET OP: Sluit het venster niet zolang u de app nog niet heeft geinstalleerd.

Ga nu op de telefoon naar de juiste Store, zoek de app ‘Duo Mobile’ en installeer deze.
Wacht tot de app volledig is geinstalleerd!
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Instructie installatie en gebruik DUO(2fa)

Werkwijze 1.4 — Registratie via een computer

Als de app is geinstalleerd gaat u terug naar de computer en klikt u op ‘I have Duo Mobile installed’.

—
—

TANDARTS IN DE WOLKEN. i
What is this? [F
MNeed help?

Secured by Duo

Install Duo Mobile for Android

1. Launch the Google Play Store app
and search for "Duo Mobile”.
2. Tap "Install" to install the app.

= B,
m 1 have Duo Mobile installed

Op uw monitor verschijnt een barcode.

Open Duo Mobile op uw telefoon of tablet:

Accounts

Toevoegen e

Tap op toevoegen +, kies QR-code gebruiken en scan de code op de computer.

—
=

TANDARTS I DE WOLKEN.l
What is this? CF
Need help?

Secured by Duo

Activate Duo Mobile for Android

1. Open Duo Mobile.

2. Select Use QR code
m

3. Scan this barcode.

Email me an activafion link instead

Klik op Continue
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Instructie installatie en gebruik DUO(2fa)

Werkwijze 1.5 — Registratie via een computer

U ziet nu:
e My Settings & Devices
PHRARTE RN WOt G Android +316 46037 JusTaooen
What is this? [4
Meed help?

Secured by Duo Default Device:  Android +31 6 46037434

‘When | log in: | Ask me to choose an authentication method vl

m Finish Enroliment

Klik op “Finish Enrollment”. U bent nu geregistreerd in het systeem.
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Instructie installatie en gebruik DUO(2fa)

Werkwijze 1.6— VPN verbinding maken

Dit is de laatste stap.
Dit is vanaf nu altijd nodig als u verbinding wilt maken met het TIDW netwerk.

Open de Duo app op uw telefoon of tablet.
Tap eventueel op ‘Tonen’ om de code zichtbaar te maken.
Tap eventueel op ‘Wachtwoordcode vernieuwen’ als u deze code al eens gebruikt hebt.

Accounts Toevoegen e

Complan Valens BV
Complan Valens BV

Toegangscode eeseeee Tonen

Start Anyconnect op de computer (let op dat de juiste link gebruikt wordt)

{5‘ Cisco AnyConnect Secure Mebility Client — >

Ready to connect.

| radius. tandartsindewaolken.nl

o 0 o

Klik op Connect
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Instructie installatie en gebruik DUO(2fa)

Werkwijze 1.7— VPN verbinding maken

@ Cisco AnyConnect | radius.tandartsindewolken.nl *

% Please enter your username and password.
—

Username:l
Password: |

K Cancel

Login met uw huidige TIDW account of met de gegevens die u via mail en SMS heeft gekregen.

Username: Uw TIDW account
Password: Uw TIDW password plus een komma met daarachter de code (zonder spaties) uit de app

Bijvoorbeeld: Mijn!Wachtwoord,12345

Klik op OK. U bent nu verbonden met het TIDW netwerk.

U kunt nu de Remote Desktop starten.
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Werkwijze 2.1 — Registratie via een mobiele telefoon

Deze werkwijze is een stuk lastiger en raden we niet aan.

Open het mailtje van DUO op de mobiele telefoon en tap op de link onder de tekst ‘Deze link is uw
persoonlijke uitnodiging’.

De DUO website opent:

5 https://api-89bbb8dc.duosecurity.com/frame/enroll?sid=frameless

P Protect Your Complan Valens BV
—~ Account
TANDARTS IN DE WOLKEN.nl
What is this? Cf
Need help? Two-factor authentication enhances the security of your account by using a

secondary device to verify your identity. This prevents anyone but you from

Secured by Duo accessing your account, even if they know your password.

This process will help you set up your account with this added layer of
security.

Start setup

Klik op Start Setup
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Instructie installatie en gebruik DUO(2fa)

Werkwijze 2.2 — Registratie via een mobiele telefoon

Kies wat voor apparaat u wilt toevoegen, een mobiel of een tablet. Wij gaan uit van installatie van de
Duo app op het mobile apparaat van de medewerker.

— What type of device are you adding?
LA i @ Mobile phone RECOMMENDED
m—— Tablet (iPad, Nexus 7, et
Need help? ablet (iPad, Mexus 7, etc)

Secured by Duo -
Continue

Vul telefoonnummer (zonder 0) in van het apparaat waarop u de DUO app wilt installeren en

gebruiken:
> Enter your phone number
TANDARTS IN DE WOLKEN.nl
What is this? [ Metherlands (Mederland) w
Need help?
+31 | 612341234 ‘ v

Secured by Duo
Example: 6 1234 5678

‘You entered 06 12341234. |5 this the correct number?

m
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Instructie installatie en gebruik DUO(2fa)

Werkwijze 2.3 — Registratie via een mobiele telefoon

U ziet nu iets als (zal op elke mobiele telefoon anders zijn):

[ &2 -

Settings

s B T D T

Install Duo Mobile for Android

£ Download on the
‘ L' App Store] '

GETITON
3 Google Play

| have Duo
NMaobule

Tap nu EERST op ‘get it on Google Play’ of ‘download on the AppStore’.
Installeer de app (niet openen) en wacht tot het VOLLEDIG is geinstalleerd!
Sluit Google Play of de Appstore en kom terug naar bovenstaand scherm.
Tap DAN PAS op ‘I have Duo Mobile’.

Het volgende scherm verschijnt:

Settings

BRG] By O WO

Finish by Connecting to Duo Mobile

To complete enroliment. we need to
application and connect your ace

pen the Duo Mobile

ount

Take me to Duo

Mobile

Enroll by canning a Q

R code of via aclivation link

Tap op ‘Take me to DUO Mobile’.
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Instructie installatie en gebruik DUO(2fa)

Werkwijze 2.4 — Registratie via een mobiele telefoon

De app opent, het account is zichtbaar.

Geef eventueel een accountnaam en tap op ‘opslaan’.
Sluit de app af.

& Accountnaam opgeven

- l

|

TANDARTS IN DE WOLKEN.nl

Account
Complan Valens BV

Accountnaam
mijn VPN

Gebruikersnaam of e-mailadres om voor deze
account te tonen

4

Opslaan J

Dit is het lastigste deel op een mobiele telefoon!
Op de mobiele telefoon moet u nu het juiste scherm (het DUO registratie / browser) weer naar voren
halen OF Duo Mobile afsluiten.

[ My Settings & Devices
TANOARTS I DE WOUGER €} Android +31 646037 JusTaooED
WWhat s this? 5
Meed help?
Secured by Duo Default Device:  Android +31 6 46037434

When | log in: | Ask me to choose an authentication method vl

m Finish Enroliment

Klik op “Finish Enrollment”. U bent nu geregistreerd in het systeem.
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Instructie installatie en gebruik DUO(2fa)

Werkwijze 2.5 — VPN verbinding maken

Dit is de laatste stap.
Dit is vanaf nu altijd nodig als u verbinding wilt maken met het TIDW netwerk.

Open de Duo app op uw telefoon of tablet.
Tap eventueel op ‘Tonen’ om de code zichtbaar te maken.
Tap eventueel op ‘Wachtwoordcode vernieuwen’ als u deze code al eens gebruikt hebt.

Accounts Toevoegen e

Complan Valens BV
Complan Valens BV

Toegangscode eeseeee Tonen

Start Anyconnect op de computer (let op dat de juiste link gebruikt wordt)

{5‘ Cisco AnyConnect Secure Mebility Client — >

Ready to connect.

| radius. tandartsindewaolken.nl

o 0 o

Klik op Connect
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Instructie installatie en gebruik DUO(2fa)

Werkwijze 2.6 — VPN verbinding maken

@ Cisco AnyConnect | radius.tandartsindewolken.nl *

% Please enter your username and password.
—

Username:l
Password: |

K Cancel

Login met uw huidige TIDW account of met de gegevens die u via mail en SMS heeft gekregen.

Username: Uw TIDW account
Password: Uw TIDW password plus een komma met daarachter de code (zonder spaties) uit de app

Bijvoorbeeld: Mijn!Wachtwoord,12345

Klik op OK. U bent nu verbonden met het TIDW netwerk.

U kunt nu de Remote Desktop starten.
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